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Die cloud als rechtskonformes Werkzeug
fur Big Data Analytics und IoT

Michael M. Beeck - CTO & CVO, best Systeme GmbH

Christian Kast - Fachanwalt fiir IT-Recht, Anwaltscontor
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Die cloud als rechtskonformes Werkzeug fiir Big Data Analytics und IoT

CLOUD? Big Data? Analytics? - Bullshitbingo? Hype? Was sind Treiber und Mmotivation
Wozu Analytics, wozu Big Data Analytics?

Was steckt technisch heute hinter Analytics?

und was hat das mit der Cloud zu tun?

Was macht das Recht mit der Cloud (CK)

Und warum Datenschutz? Verarbeitung, Speicherung, Ubertragung (CK)

Technilke als Datenschutz : Anonymisierung, 'Pesudm\jmf.sierung, Verschlisselung (CK)
Ausblick aus Sicht des BDSG (CK)

Anonymisierung und Pesudonymisierung als Workflow innerhalb

®  Copy Data Management und Backup

® Datentransfer zur Cloud

Transportmechanismen zur Cloud und zuriick fur Analytics, Test und Entwicklung,




Cloud, Big Data, Analytics - Warum?

Broauch ich das?

als Mitktelstander?
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Cosmogfaf: Man Left In Space jFC: co. 2‘5 Mi(’) Ar&i“f&i

Cosmogfaf lieferbar innerhalb 1-2 Wochen
Man Left In Space { (soweit verfiigbar beim Lieferanten)

co
Label: AIS, 2013

Bestellnummer: 3294378

Erscheinungstermin: 4.2.2013 2 In den Warenkorb

R Artikel merken & Seite drucken
Bewertung: How did | get here

* % % Apire achieve
The good earth behind me

2 Kiinstleralarm anlegen
The vacuum that | fly through &4 Preisalarm anlegen
This naked endeavour
[ .
.c We disconnect
m l I Beautiful treadmill

The man left in space

00000000 0

Leidenschaft fiir Musik y
When the air runs out

Man Left in Space Import
Cosmogfaf (Kiinstler) Format: Audio CD

~ 2 Kundenrezensionen

Preis: EUR 20,88 +/Prime
Alle Preisangaben inkl. USt

Lieferung Dienstag, 28. Marz: Bestellen Sie innerhalb 5 Stund{ . uezromse s asosn sssgen

Streamen MP3 Audio-CD

Express . S l e h e Detal l S . In Ihrer Prime-Mitgliedschaft enthalten EUR 8,99 EUR 20,88 /Prime

Anhéren mit unserer 3 gebrau UR 16,99
kostenlosen App 3 neu ab EUR 19,84

AutoRIp »» |nklusive kostenloser MP3-Version dieses Albums.
AutoRip steht nur bei Musik-CDs und Vinyl-Schallplatten zur Verfiigung, die von Amazon
AutoRip » ‘ EU S.a.rl. verkauft werden (Geschenkbestellungen sind komplett ausgeschlossen).
Lesen Sie die Nutzungsbedingungen fiir weitere Informationen und Kosten im Hinblick

Q m & lo M : C& " & M E”O Ar& anet auf den mp3-Download, die im Falle einer Stornierung oder eines Widerrufs anfallen

Fur groRere Ansicht Maus Uber das konnen.

ager (mehr ist unterwégs).

. . ‘ 2
(L'.b S Mhd v LMj L) X und Versand durch Amazon. Geschenkverpackung verfligbar.

Lieferung Dienstag, 28. Marz: Bestellen Sie innerhalb 5 Stunden und 16 Minutely per Morning-
Express. Siehe Details.

W\ Schiielen Sie Ihren Einkauf ab, um die MP3-Version in lhrer Amazon Musikbijbthek zu speichern.
- jervice von Amazon E_ .a.rl.

CJ Falsche Produktinformationen melden
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\—/awsmarketplace AMI& Saas ~ | | Q Hello, Michael Beeck

View Categories ~ Sell in AWS Marketplace Amazon Web Services Home =

Average Rating bitfusion.io Bitfusion Ubuntu 14 TensorFlow

X8 d4pG) Free Trial 6) | Version 2017.02 | Sold by Bitfusion.io

*& & 5!
up (5) Starting from $0.00 to $0.297/hr for software + AWS usage fees

Ubuntu 14 AMI pre-installed with Nvidia Drivers, Cuda 7.5 Toolkit, cuDNN 5.1, TensorFlow 1.0.0,
*kkok &up (5) TFLearn, TensorFlow Serving, TensorFlow TensorBoard, Keras, Magenta, scikit-learn,...

ek &up(5)

Architecture Linux/Unix, Ubuntu 14.04 - 64-bit Amazon Machine Image (AMI)
1 64-bit (16)
Region bitfusion.io Bitfusion Ubuntu 14 Scientific Computing
| US East (N. Virginia) (16) Free Trial (1) | Version 2016.08 | Sold by Bitfusion.io
US East (Ohio) (12) Starting from $0.001 to $1.33/hr for software + AWS usage fees
"] US West (Oregon) (16) Ubuntu 14 AMI pre-installed with most common tools for scientific computing including R, Octave,
) US West (N. California) (16) Julia, Python 2 and 3. Develop interactive scripts directly from your browser...

" EU (Frankfurt) (16) Linux/Unix, Ubuntu 14.04 - 64-bit Amazon Machine Image (AMI)

Show more

bitfusion.io Bitfusion Boost Ubuntu 14 Cuda 7.5

Instance Type
yp Free Trial # # %44 (0) | Version 2016.04 | Sold by Bitfusion.io

+ Micro Instances (Free Tier]
( ) Starting from $0.003 to $1.44/hr for software + AWS usage fees

General Purpose Ubuntu 14 AMI pre-installed with Nvidia Drivers, Cuda 7 Toolkit, and cuDNN 5.1 to leverage Nvidia
Memory Optimized GRID instances. Designed to allow developers as well as users who utilize...

Storage Optimized Linux/Unix, Ubuntu 14.04 - 64-bit Amazon Machine Image (AMI)

Compute Optimized

bitfusion.io Bitfusion Mobile Deep Learning Service

Free Trial # (1) | Version 2016.02 | Sold by Bitfusion.io

GPU Instances

Starting from $0.066 to $1.44/hr for software + AWS usage fees
P2 Caffe, GPU Rest Engine, Pre-
ied models...

P2-Instances richten sich an GPU-Datenverarbeitungs-

Arbeitsspeicher GPU-Speicher
Mehrzweckanwendungen. Modell GPUs VvCPU

(GiB) (GiB)
Funktionen:

2.xlarge 61 12
Intel Xeon E5-2686 v4-Hochfrequenzprozessoren (Broadwell) P g

cuDNN 5.1, Chainer 1.21.0,
NVIDIA K80-Hochleistungs-GPUs, jede mit 2 496 parallelen p2.8xlarge 32 96
Verarbeitungskermen und 12 GiB GPU-Speicher

Unterstiitzt GPUDirect™ (Peer-to-Peer-GPU-Kommunikation) paitxiarge: =16 e Pz .XLQ]‘SQ (249(} {:OT‘QS): $o}90/hr
Stellt Enhanced Networking mit dem Al EC2 Elasti 5 N
Neetwork Adaptor mit bis zfzn(; Gbeitr;]s e o FZ X XLOLT'SQ (199(}2 ‘COT‘@.S): $ ,RG/kT‘

Anwendungsfille
Gesamtnetzwerkbandbreite innerhalb einer Placement Group

bereit Machine Learning, Hochleistungsdatenbanken, Computational Fluid Dynamics, PZ A I&XL&T‘SE (39‘93{) {:OT‘QS): i 1 4-,4-0/[1\]"

Computational Finance, seismische Analysen, molekulare Modellierung,
StandardmaBig und ohne Zusatzkosten fir EBS optimiert Genome, Rendering und andere serverseitige GPU-Datenverarbeitungslasten.
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Inhalt

1. Was macht das Recht mit der Cloud

2. Und warum Datenschutz?
 Verarbeitung
 Speicherung
 Ubertragung

3. ,,Technik* als Datenschutz
e Anonymisierung
* Pseudonymisierung
 Verschllsselung

4. Ausblick
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Wortber reden wir eigentlich?

ASP =SaaS?

PaaS
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Worulber reden wir eigentlich?

STusS ?
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Worulber reden wir eigentlich?
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Recht und Cloud

Das Recht betrifft bei Cloud-Anwendungen
viele verschiedene Bereiche:

* Lizenzrecht

* Aspekte der (Tele-)Kommunikation
e Leistungserbringung

* Leistungsstorungen

* |nternationale Rechtsbeziehungen
e Datenschutz

* Datenverarbeitung im Auftrag

* Datensicherheit
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Was umfasst eigentlich alles der Datenschutz?

Zweck des Datenschutzes ist es, den

Einzelnen davor zu schiutzen, dass er durch

den Umgang mit seinen personenbezogenen

Daten in seinem Personlichkeitsrecht

beeintrachtigt wird.

Der Datenschutz gilt flr die Erhebung,

Verarbeitung und Nutzung personenbezogener

Daten.
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Was umfasst eigentlich alles der Datenschutz?

Die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten sind nur zulassiq,
soweit dieses Gesetz (das BDSG) oder eine
andere Rechtsvorschrift dies erlaubt oder
anordnet oder der Betroffene eingewilligt
hat.

Die Einwilligung ist nur wirksam, wenn sie auf
der freien Entscheidung des Betroffenen
beruht. Er ist auf den vorgesehenen Zweck
der Erhebung, Verarbeitung oder Nutzung
hinzuwelsen.
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Verarbeitung

« Verarbeiten ist das Speichern,

Verandern, Ubermitteln, Sperren und
Loschen personenbezogener Daten,
ungeachtet der dabel angewendeten

Verfahren.

e \erandern ist das inhaltliche

Umgestalten gespeicherter

personenbezogener Daten
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Speicherung

* Speichern das Erfassen, Aufnehmen oder
Aufbewahren personenbezogener Daten
auf einem Datentrager zum Zweck ihrer

weiteren Verarbeitung oder Nutzung.

e Speichern umfasst dabei nicht nur den
technischen Vorgang des Speicherns,

sondern auch den Erfassungsvorgang
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Ubertragung (Ubermittiung)

* |st das Bekanntgeben gespeicherter oder
durch Datenverarbeitung gewonnener
personenbezogener Daten an einen

Dritten in der Weise, dass

a) die Daten an den Dritten weitergegeben

werden oder

b) der Dritte zur Einsicht oder zum Abruf

bereitgehaltene Daten einsieht oder abruft
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Technik als Datenschutz

* Personenbezogene Daten sind
Einzelangaben Uber personliche oder
sachliche Verhaltnisse einer bestimmten
oder bestimmbaren naturlichen Person.

 Wenn der Einsatz von Technik dazu
fuhrt, dass der Personenbezug oder die
Personenbeziehbarkeit wegfallt, ist der
Anwendungsbereich der Datenschutz-
Gesetze nicht mehr eroffnet.
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Anonymisierung

e Anonymisieren ist das Verandern
personenbezogener Daten derart, dass
die Einzelangaben uber personliche oder
sachliche Verhaltnisse nicht mehr oder

nur mit einem unverhaltnismaliig grol3en
Aufwand an Zeit, Kosten und
Arbeitskraft einer bestimmten oder

bestimmbaren naturlichen Person

zugeordnet werden konnen.




Pseudonymisierung

Pseudonymisieren ist das

Ersetzen des Namens und

anderer Identifikationsmerkmale
durch ein Kennzeichen

zu dem Zweck, die Bestimmung des
Betroffenen auszuschliel3en oder
wesentlich zu erschweren.
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Verschlisselung

 Werden wirksame Verschlisselungs-
verfahren in Cloud-Anwendungen
angewendet und damit nur verschltsselte
Daten Ubertragen

 und der Schlussel verbleibt beim
Auftraggeber,

 Ist schon der generelle Anwendungsbereich
des BDSG insoweit nicht eroffnet, da keine

personenbezogenen Daten mehr vorliegen.
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Ausblick

Im Bereich des IoT und von Big Data
Anwendungen kann die Nutzung
anonymisierter oder pseudonymisierter Daten
die Nutzung von vorhandenen, eigentlich
personenbezogenen Daten ermdoglichen.

Im Bereich der Speicherung und Auslagerung
kann Verschlisselung verwendet werden, um
einen Zugriff des Dritten auf die Daten und
damit auf personenbezogene Daten zu
verhindern.
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VIELEN DANK FUR IHRE AUFMERKSAMKEIT |

FUR RUCKFRAGEN
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\—/awsmarketplace AMI& Saas ~ | | Q Hello, Michael Beeck

View Categories ~ Sell in AWS Marketplace Amazon Web Services Home =

Average Rating bitfusion.io Bitfusion Ubuntu 14 TensorFlow

X8 d4pG) Free Trial 6) | Version 2017.02 | Sold by Bitfusion.io

*& & 5!
up (5) Starting from $0.00 to $0.297/hr for software + AWS usage fees

Ubuntu 14 AMI pre-installed with Nvidia Drivers, Cuda 7.5 Toolkit, cuDNN 5.1, TensorFlow 1.0.0,
*kkok &up (5) TFLearn, TensorFlow Serving, TensorFlow TensorBoard, Keras, Magenta, scikit-learn,...

ek &up(5)

Architecture Linux/Unix, Ubuntu 14.04 - 64-bit Amazon Machine Image (AMI)
1 64-bit (16)
Region bitfusion.io Bitfusion Ubuntu 14 Scientific Computing
| US East (N. Virginia) (16) Free Trial (1) | Version 2016.08 | Sold by Bitfusion.io
US East (Ohio) (12) Starting from $0.001 to $1.33/hr for software + AWS usage fees
"] US West (Oregon) (16) Ubuntu 14 AMI pre-installed with most common tools for scientific computing including R, Octave,
) US West (N. California) (16) Julia, Python 2 and 3. Develop interactive scripts directly from your browser...

" EU (Frankfurt) (16) Linux/Unix, Ubuntu 14.04 - 64-bit Amazon Machine Image (AMI)

Show more

bitfusion.io Bitfusion Boost Ubuntu 14 Cuda 7.5

Instance Type
yp Free Trial # # %44 (0) | Version 2016.04 | Sold by Bitfusion.io

+ Micro Instances (Free Tier]
( ) Starting from $0.003 to $1.44/hr for software + AWS usage fees

General Purpose Ubuntu 14 AMI pre-installed with Nvidia Drivers, Cuda 7 Toolkit, and cuDNN 5.1 to leverage Nvidia
Memory Optimized GRID instances. Designed to allow developers as well as users who utilize...

Storage Optimized Linux/Unix, Ubuntu 14.04 - 64-bit Amazon Machine Image (AMI)

Compute Optimized

bitfusion.io Bitfusion Mobile Deep Learning Service

Free Trial # (1) | Version 2016.02 | Sold by Bitfusion.io

GPU Instances

Starting from $0.066 to $1.44/hr for software + AWS usage fees
P2 Caffe, GPU Rest Engine, Pre-
ied models...

P2-Instances richten sich an GPU-Datenverarbeitungs-

Arbeitsspeicher GPU-Speicher
Mehrzweckanwendungen. Modell GPUs VvCPU

(GiB) (GiB)
Funktionen:

2.xlarge 61 12
Intel Xeon E5-2686 v4-Hochfrequenzprozessoren (Broadwell) P g

cuDNN 5.1, Chainer 1.21.0,
NVIDIA K80-Hochleistungs-GPUs, jede mit 2 496 parallelen p2.8xlarge 32 96
Verarbeitungskermen und 12 GiB GPU-Speicher

Unterstiitzt GPUDirect™ (Peer-to-Peer-GPU-Kommunikation) paitxiarge: =16 e Pz .XLQ]‘SQ (249(} {:OT‘QS): $o}90/hr
Stellt Enhanced Networking mit dem Al EC2 Elasti 5 N
Neetwork Adaptor mit bis zfzn(; Gbeitr;]s e o FZ X XLOLT'SQ (199(}2 ‘COT‘@.S): $ ,RG/kT‘

Anwendungsfille
Gesamtnetzwerkbandbreite innerhalb einer Placement Group

bereit Machine Learning, Hochleistungsdatenbanken, Computational Fluid Dynamics, PZ A I&XL&T‘SE (39‘93{) {:OT‘QS): i 1 4-,4-0/[1\]"

Computational Finance, seismische Analysen, molekulare Modellierung,
StandardmaBig und ohne Zusatzkosten fir EBS optimiert Genome, Rendering und andere serverseitige GPU-Datenverarbeitungslasten.
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Clients

IP Network

SAN /IP Network

g Produktion
' I SAN | NAS | DAS

Copy Data
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Actifio captures Oracle database
in native format

CDS initiates commands to the Actifio

Connector
Prepare and mount staging disk

Issue commands to RMAN for backup

CDS initiates commands to the Actifio
Connector

Initial copy or incremental changes are
captured to staging disk

Staging disk is unmounted from production host

Process repeats for subsequent snapshots

copy data management

His S

Production
Fabric or
NAS

g
Production
Storage

Copy Data
Storage
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Analytics System
Production System Masking System
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Vielen Dank fur
lhre
Aufmerksamkeit!




