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Die cloud als rechtskonformes Werkzeug

für Big Data Analytics und IoT

Michael M. Beeck - CTO & CVO, best Systeme GmbH

Christian Kast - Fachanwalt für IT-Recht, Anwaltscontor



CLOUD? Big Data? Analytics? - Bullshitbingo? Hype? Was sind Treiber und Motivation 

Wozu Analytics, wozu Big Data Analytics? 

Was steckt technisch heute hinter Analytics? 

…und was hat das mit der Cloud zu tun? 

Was macht das Recht mit der Cloud (CK) 

Und warum Datenschutz? Verarbeitung, Speicherung, Übertragung (CK) 

Technik als Datenschutz : Anonymisierung, Pesudonymisierung, Verschlüsselung (CK) 

Ausblick aus Sicht des BDSG (CK) 

Anonymisierung und Pesudonymisierung als Workflow innerhalb  

Copy Data Management und Backup 

Datentransfer zur Cloud 

Transportmechanismen zur Cloud und zurück für Analytics, Test und Entwicklung‚ 

Die cloud als rechtskonformes Werkzeug für Big Data Analytics und IoT



Cloud, Big Data, Analytics - Warum?

Brauch ich das?

als Mittelständer?



jpc: ca. 2.5 Mio Artikel

amazon: ca. 6 Mio Artikel 
(CDs und Vinyl) 

Analytics - Wozu?

Montag 27. März



Big Data?

Byte of Data Reiskorn

Kilobyte Tasse Reis

Megabyte 8 Säcke Reis

Gigabyte 3 Container LKW

Terabyte 2 Container Schiffe

Petabyte bedeckt Manhattan

Exabyte bedeckt England 3 mal

Zetabyte füllt den Pazifik



jpc: ca. 2.5 Mio Artikel

amazon: ca. 6 Mio Artikel 
(CDs und Vinyl) 

Analytics - Wozu?

Montag 27. März



Big Data!



p2.16xlarge (39.936 cores): $14,40/hr
p2.8xlarge (19968 cores): $7,20/hr
p2.xlarge (2496 cores): $0,90/hr



Die Cloud als rechtskonformes Werkzeug für  
Big Data Analytics und IoT

Recht und Datenschutz



1. Was macht das Recht mit der Cloud 
2. Und warum Datenschutz? 

• Verarbeitung 

• Speicherung 

• Übertragung 

3. „Technik“ als Datenschutz 
• Anonymisierung 

• Pseudonymisierung 

• Verschlüsselung 

4. Ausblick

Inhalt



ASP

STaaS
IaaS

PaaS

=SaaS?
Worüber reden wir eigentlich?



Worüber reden wir eigentlich?

ASP

STaaSIaaS

PaaS

=SaaS?WaS?

STusS ?



Kleiner Gag zwischendurch 
☺

STusS = Super Timeconsuming 
unsolicited superfluous 
Speaking



Worüber reden wir eigentlich?

= CLOUD !
D A T E N



Das Recht betrifft bei Cloud-Anwendungen 
viele verschiedene Bereiche: 
• Lizenzrecht 
• Aspekte der (Tele-)Kommunikation 
• Leistungserbringung 
• Leistungsstörungen 
• Internationale Rechtsbeziehungen 
• Datenschutz 
• Datenverarbeitung im Auftrag 
• Datensicherheit

Recht und Cloud



• Zweck des Datenschutzes ist es, den 

Einzelnen davor zu schützen, dass er durch 

den Umgang mit seinen personenbezogenen 

Daten in seinem Persönlichkeitsrecht 

beeinträchtigt wird. 

• Der Datenschutz gilt für die Erhebung, 

Verarbeitung und Nutzung personenbezogener 

Daten.

Was umfasst eigentlich alles der Datenschutz?



• Die Erhebung, Verarbeitung und Nutzung 
personenbezogener Daten sind nur zulässig, 
soweit dieses Gesetz (das BDSG) oder eine 
andere Rechtsvorschrift dies erlaubt oder 
anordnet oder der Betroffene eingewilligt 
hat. 

• Die Einwilligung ist nur wirksam, wenn sie auf 
der freien Entscheidung des Betroffenen 
beruht. Er ist auf den vorgesehenen Zweck 
der Erhebung, Verarbeitung oder Nutzung 
hinzuweisen.

Was umfasst eigentlich alles der Datenschutz?



• Verarbeiten ist das Speichern, 

Verändern, Übermitteln, Sperren und 

Löschen personenbezogener Daten, 

ungeachtet der dabei angewendeten 

Verfahren.  

• Verändern ist das inhaltliche 

Umgestalten gespeicherter 

personenbezogener Daten

Verarbeitung



• Speichern das Erfassen, Aufnehmen oder 

Aufbewahren personenbezogener Daten 

auf einem Datenträger zum Zweck ihrer 

weiteren Verarbeitung oder Nutzung. 

• Speichern umfasst dabei nicht nur den 

technischen Vorgang des Speicherns, 

sondern auch den Erfassungsvorgang

Speicherung



• ist das Bekanntgeben gespeicherter oder 

durch Datenverarbeitung gewonnener 

personenbezogener Daten an einen 

Dritten in der Weise, dass 

a) die Daten an den Dritten weitergegeben 

werden oder 

b) der Dritte zur Einsicht oder zum Abruf 

bereitgehaltene Daten einsieht oder abruft

Übertragung (Übermittlung)



• Personenbezogene Daten sind 
Einzelangaben über persönliche oder 
sachliche Verhältnisse einer bestimmten 
oder bestimmbaren natürlichen Person. 

• Wenn der Einsatz von Technik dazu 
führt, dass der Personenbezug oder die 
Personenbeziehbarkeit wegfällt, ist der 
Anwendungsbereich der Datenschutz-
Gesetze nicht mehr eröffnet.

Technik als Datenschutz



• Anonymisieren ist das Verändern 

personenbezogener Daten derart, dass 

die Einzelangaben über persönliche oder 

sachliche Verhältnisse nicht mehr oder 

nur mit einem unverhältnismäßig großen 

Aufwand an Zeit, Kosten und 

Arbeitskraft einer bestimmten oder 

bestimmbaren natürlichen Person 

zugeordnet werden können.

Anonymisierung



Pseudonymisieren ist das  

• Ersetzen des Namens und  

• anderer Identifikationsmerkmale  
durch ein Kennzeichen  

• zu dem Zweck, die Bestimmung des 

Betroffenen auszuschließen oder 

wesentlich zu erschweren.

Pseudonymisierung



Verschlüsselung



Verschlüsselung

Maximal 

3x10114

= circa 77 BIT Verschlüsselung
so genannte Turing Bombe mit einer WREN



• Werden wirksame Verschlüsselungs-
verfahren in Cloud-Anwendungen 
angewendet und damit nur verschlüsselte 
Daten übertragen  

• und der Schlüssel verbleibt beim 
Auftraggeber,  

• ist schon der generelle Anwendungsbereich 
des BDSG insoweit nicht eröffnet, da keine 

personenbezogenen Daten mehr vorliegen.

Verschlüsselung



• Im Bereich des IoT und von Big Data 
Anwendungen kann die Nutzung 
anonymisierter oder pseudonymisierter Daten 
die Nutzung von vorhandenen, eigentlich 
personenbezogenen Daten ermöglichen. 

• Im Bereich der Speicherung und Auslagerung 
kann Verschlüsselung verwendet werden, um 
einen Zugriff des Dritten auf die Daten und 
damit auf personenbezogene Daten zu 
verhindern.

Ausblick



VIELEN DANK FÜR IHRE AUFMERKSAMKEIT ! 

FÜR RÜCKFRAGEN 

RECHTSANWALT CHRISTIAN R. KAST 
FACHANWALT FÜR IT-RECHT 
WWW.ANWALTSCONTOR.DE



p2.16xlarge (39.936 cores): $14,40/hr
p2.8xlarge (19968 cores): $7,20/hr
p2.xlarge (2496 cores): $0,90/hr



Production Data

Production Services

Production Data Copy 
4 Analytics

Analytics Services

Compute Power 
I/O Power

Bi
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Copy DataProduction
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 Integration
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DB

IP Network

copy data management

Production 
Fabric or  

NAS

Production 
Storage Copy Data 

Storage

• Actifio captures Oracle database 
in native format

1. CDS initiates commands to the  Actifio 
Connector

a. Prepare and mount staging disk

b. Issue commands to RMAN for backup
2. CDS initiates commands to the  Actifio 

Connector
3. Initial copy or incremental changes are 

captured to staging disk

4. Staging disk is unmounted from production host

5. Process repeats for subsequent snapshots



Camouflage

Analytics Services



Production System Masking System

Copy

Analytics System

Anonymous Copy

Production CopyProduction Data

sky

Ein Workflow



Vielen Dank für 
Ihre 

Aufmerksamkeit!

BEST SYSTEME GmbH

Münchner Str. 123

85774 Unterföhring

T:  089/950 60 80

F: 089/950 60 70


Michael Beeck 
Geschäftsführer, CTO

michael.beeck@best.de

BEST SYSTEME GmbH

Münchner Str. 123

85774 Unterföhring

T:  089/950 60 80

F: 089/950 60 70


Michael Beeck 
Geschäftsführer, CTO

michael.beeck@best.de

BEST SYSTEME GmbH

Münchner Str. 123a

85774 Unterföhring

T:  089/20 60 30 80

F: 089/950 60 70


Michael Beeck 
Geschäftsführer, CTO & CVO

michael.beeck@best.de


