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SQL Server Sicherheit (MS IT Boot-Camp)

o Zielgruppe
Dieser Kurs ist fiir alle geeignet die den Datenbankserver vor unerlaubten Zugriff schiitzen
mussen.

o Voraussetzungen
Grundlegende Kenntnisse SQL Server

o Seminarziel

In diesem 3-tdgigen IT-Boot-Camp vermitteln wir lhnen nicht nur die theoretischen
Kenntnisse um den SQL Server zu schitzen. Wir fihren in einer Vielzahl von
praxisrelevanten Ubungen die Implementierung von SchutzmaRnahmen auch durch. Die
Themen gliedern sich in die Bereichen SQL Server Dienst sichern, Benutzerhandling,

Verschliisselung der Daten und Verbindungen, Angriffe und Injektion sowie Uberwachung.

Abgerundet wird das Seminar durch einen Einblick in die SQL Server Forensik.

Der Stoff wird in Form von Vortrdgen, Demonstrationen, Ubungen am System vermittelt.
Der Intensivkurs schlie3t betreute Ubungs- und Nachbereitungsphasen nach Seminarende
ein. Im Preis enthalten sind auRBerdem die Ubernachtungs- und Verpflegungskosten sowie
die Schulungs-unterlagen.

o Seminarinhalt

Sichern von Server und Netzwerk

- Einleitung

- Auswadhlen eines Kontos flir das Ausflihren von SQL Server

- Verwalten von Dienst-SIDs

- Verwenden eines verwalteten Dienstkontos

- Verwenden eines virtuellen Dienstkontos

- Verschlisselung der Sitzung mit SSL

- Konfigurieren einer Firewall fir den SQL Server-Zugriff

- Deaktivieren des SQL Server-Browsers

- Nicht bendtigte Dienste beenden

- Verwenden von Kerberos flir die Authentifizierung

- Verwenden des erweiterten Schutzes, um Angriffe auf Authentifizierungsrelais zu
verhindern

- Verwenden transparenter Datenbankverschllisselung

- Sichern des verbundenen Serverzugriffs

- Konfigurieren der Endpunktsicherheit
Begrenzung der Funktionalitdten - xp_cmdshell und OPENROWSET

Benutzerauthent|f|2|erung, Autorisierung und Sicherheit

- Einleitung

- Auswahl zwischen Windows- und SQL-Authentifizierung

- Erstellen von Anmeldungen

- Schutz lhres Servers vor Brute-Force-Angriffen

- Begrenzung der Administratorrechte des SA-Kontos

- Verwenden fester Serverrollen

- Berechtigungen fir granularen Server

- Erstellen und Verwenden von benutzerdefinierten Serverrollen

- Erstellen von Datenbankbenutzern und Zuordnen zu Anmeldungen

- Verhindern von Logins und Benutzern, Metadaten zu sehen

- Erstellen einer enthaltenen Datenbank

- Korrigieren von Benutzer - Login - Mapping - Fehlern bei wiederhergestellten
Datenbanken

Schiitzen der Daten

- Einleitung

- Berechtigungen verstehen

- Zuweisen von Berechtigungen auf Spaltenebene

- Erstellen und Verwenden von Datenbankrollen

- Anwendungsrollen erstellen und verwenden

- Verwenden von Schemata flr die Sicherheit

- Verwalten von Objektbesitz
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- Schutz von Daten durch Ansichten und gespeicherte Prozeduren

- Konfigurieren von datenbankulbergreifender Sicherheit

- Verwalten der Sichtbarkeit des Ausfiihrungsplans

- Verwenden von EXECUTE AS zum Andern des Benutzerkontexts

Code und Datenverschliisselung

- Einleitung

- Verwenden von Dienst- und Datenbank-Master-Schllisseln

- Erstellen und Verwenden symmetrischer Verschllisselungsschlissel

- Erstellen und Verwenden von asymmetrischen Schllisseln

- Erstellen und Verwenden von Zertifikaten

- Daten mit symmetrischen Schllisseln verschllisseln

- Daten verschliisseln mit asymmetrischen Schllisseln und Zertifikaten

- Erstellen und Speichern von Hash-Werten

- Daten unterzeichnen

- Authentifizierung der gespeicherten Prozedur durch Signatur

- Verwenden von Modulsignaturen zum Ersetzen der datenbankiibergreifenden
Besitzverkettung

- Verschlisseln von SQL-Code-Objekten

Kampfangriffe und Injections

- Einleitung

- Definieren der Codezugriffssicherheit fir .NET-Module

- Schiitzen von SQL Server gegen Denial of Service

- SQL Server gegen SQL-Injection schiitzen

- Sichern von dynamischem SQL aus Injektionen

- Verwenden einer SQL-Firewall oder einer Webanwendungsfirewall

Sicherungswerkzeuge und hohe Verfligbarkeit

- Einflihrung

- Auswabhl des richtigen Kontos fiir SQL Agent

- Benutzer kénnen ihre eigenen SQL-Agent-Auftrdge erstellen und ausflihren

- Erstellen von SQL-Agent-Proxys

- Einrichten der Transportsicherheit flir Service Broker

- Einrichten der Dialogsicherheit flir Service Broker

- Sicherung der Replikation

- Sichern von SQL Server-Datenbankspiegelung und AlwaysOn

Auditierung

- Einleitung

- Verwenden des Profilers zum Uberpriifen des SQL Server-Zugriffs

- Verwenden des DML-Triggers fir die Priifung der Datenanderung

- Verwenden von DDL-Triggern fiir die Priifung der Strukturdnderung

- Konfigurieren der SQL Server-Uberwachung

- Auditing und Tracing von benutzerdefinierbaren Ereignissen

- Konfigurieren und Verwenden von Common Criteria Compliance

- Verwenden von System Center Advisor zur Analyse lhrer Instanzen

- Verwenden des SQL Server Best Practice Analyzers

- Verwenden von Policy Based Management

Einflhrung in de SQL Server Forensik

o Seminardauer: 3 Tage

Lernen im Schulungshotel Grébern am See in Muldestausee/Grébern, in der Diibener Heide:
Seminardauer: Erster Tag ab 10:00 Uhr bis letzter Tag ca. 15:00 Uhr
Kleine Gruppen mit 2-4 Teilnehmer (max. 6)

Im Preis enthalten sind:

- Ubernachtungskosten im Hotel

- Vollverpflegung inkl. Getrdnke

- Schulungsunterlagen

- taglich open end

- intensive Ubungs- und Nachbereitungsphasen nach Seminarende
- zertifizierter Trainer fir MS SQL Server

o Preis pro Person: 1.990 EUR netto




