
S  E  M  I  N  A  R  E 
 
 

Microsoft 

 

Kostenfreier Workshop — Datenbanken BSI-konform 
absichern 
 

Sind Ihre Datenbanken wirklich sicher? 
Datenbanken sind das lukrativste Ziel für Angreifer - und der am häufigsten 
vernachlässigste Teil der IT-Sicherheitsstrategie. In diesem kostenfreien Workshop 
erfahren Sie, wo die größten Risiken liegen und was das BSI konkret fordert. 

Die fünf häufigsten Schwachstellen 
In fast jeder Datenbankumgebung finden sich diese Muster — unabhängig vom 
eingesetzten System: 

 

Typische Sicherheitslücke Mögliche Konsequenz 

Default-Konfigurationen noch aktiv Vollständiger Datenbankzugriff 
von außen 

Zugriffsrechte nie überprüft Jeder Mitarbeiter liest alle 
Kundendaten 

Verbindungen unverschlüsselt Zugangsdaten sichtbar im 
Netzwerkverkehr 

Letzter Patch vor über einem Jahr Bekannte kritische 
Schwachstellen offen 

Audit-Log inaktiv oder nicht ausgewertet Angriffe bleiben monatelang 
unbemerkt 

 

Was Sie aus dem Workshop mitnehmen 

✓ Klares Risikobild Sie wissen, wo Ihre größten Schwachstellen liegen — 
konkret und ohne Fachchinesisch. 

✓ BSI-Anforderungen Sie kennen die relevanten Punkte aus der BSI 
Anforderung an Datenbanken und wissen, was in 
Ihrer Umgebung fehlt. 

✓ Drei Quick Wins Drei Maßnahmen, die Sie sofort umsetzen können — 
ohne Budget, ohne externe Hilfe. 

✓ Gesprächsgrundlage Sie haben eine fundierte Basis für Entscheidungen 
und interne Diskussionen. 

Ablauf des Workshops 

Der Workshop ist interaktiv gestaltet. Die Gewichtung der Blöcke richtet sich nach den 
Fragen und dem Diskussionsbedarf der Teilnehmer. 

 

1 Einstieg mit aktuellen Zahlen zu Datenbankangriffen und einer offenen 
Frage ans Plenum 

2 Warum Datenbanken das eigentliche Angriffsziel sind — und warum sie so 
oft übersehen werden 

3 Die fünf häufigsten Angriffsvektoren mit anonymisierten Praxisfällen aus 
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der Realität 

4 Was der BSI IT-Grundschutz (Datenbanken) konkret fordert — als ehrlicher 
Realitätscheck 

5 Drei sofort umsetzbare Maßnahmen und nächste Schritte 

 

Für wen ist dieser Workshop geeignet? 

 

IT-Leiter & CISOs 

Verschaffen Sie sich ein klares Bild der Risikolage Ihrer Datenbankinfrastruktur. 
 
IT-Sicherheitsverantwortliche 

Überprüfen Sie, ob Ihre Maßnahmen die BSI-Anforderungen wirklich abdecken. 
 
Compliance & Audit 

Verstehen Sie, welche konkreten Anforderungen aus APP.4.3 für Ihre Organisation 
relevant sind. 
 
Datenbankadmins 
Die letztendlich verantwortlichen für Datenbanksicherheit 
 
Herstellerneutral — für jede Datenbankumgebung 

Die Inhalte gelten unabhängig davon, ob Sie Oracle, SQL Server, PostgreSQL, 
MySQL, SQLBase oder eine andere Datenbanktechnologie einsetzen. Kein 
Produkt pitch — nur substanzielle Sicherheitsthemen. 
 
o   Seminardauer: 60-90 Min. 
 
o   Preis pro Person: kostenfrei, begrenzt auf 12 Teilnehmer 


